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Las politicas de seguridad son un conjunto de reglas, normas y protocolos de actuacion
que se encargan de velar por la seguridad informatica de la empresa. Se trata de un
plan realizado para combatir los riesgos a los que esta expuesta la empresa en el mundo
digital. Tiene por objeto identificar responsabilidades y establecer principios y directrices
para una proteccion apropiada y consistente de los servicios y activos de informacion
gestionados por la empresa mediante las tecnologias de la informacion y de las
comunicaciones, asi como la estructuracién de la correspondiente documentacion de
seguridad.

Detallan una serie de procesos internos de la empresa que se deben realizar de forma
periédica para no mantenerlos vulnerables. Las politicas de seguridad no solo van
destinadas a los equipos técnicos e informaticos de una empresa, sino que van
dirigidos a todos los puestos de trabajo que sean susceptibles de producir algun error
o descuido de seguridad. Cabe destacar que muchos de los problemas de seguridad de
las empresas se producen por errores de las personas que no tienen en cuenta la
vulnerabilidad de los datos y la informacion de la empresa.

1.1. Introduccion

En este documento se expone la Politica de Seguridad de la Informacion de PULSIA, como
el conjunto de principios basicos y lineas de actuacion a los que la organizacion se
compromete en el marco del Esquema Nacional de Seguridad. Asimismo, se detallan las
precauciones y medidas de seguridad adoptadas para asegurar el correcto cumplimiento
de la legislacion vigente:

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica.

ENS. Articulo 12. Organizacion e implantacion del proceso de seguridad.

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos (reglamento
General de Proteccion de Datos), de aplicacion al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en un fichero.

Ley 34/2002, de 11 de julio, de Servicios de la Informacion de Comercio electronico,
LSSICE.
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Guia de Seguridad de las TIC CCN-STIC 805 ENS. Politica de seguridad de la
informacion.

Guia de Seguridad de las TIC CCN-STIC 801 ENS. Responsabilidades y funciones.

El convenio colectivo aplicable, correspondiente a “Empresas de consultoria, y
estudios de mercado y de la opinién publica”.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio
Electronico (LSSI-CE).

UNE-EN-ISO 9001, UNE-ISO-IEC_27001,
Normativas que, en el ambito de la Seguridad de la Informacién, puedan afectar a PULSIA.

Debemos tener en cuenta que la informacion es un activo critico, esencial y de un gran valor
para el desarrollo de la actividad de la empresa. Este activo debe ser adecuadamente
protegido, mediante las necesarias medidas de seguridad, frente a las amenazas que
puedan afectarle, independientemente de los formatos, soportes, medios de transmision,
sistemas, o personas que intervengan en su conocimiento, procesado o tratamiento.

La Seguridad de la Informacion es la proteccion de este activo cuya finalidad es la de
asegurar la calidad de la informacion y la continuidad del negocio, minimizar el riesgo y
permitir maximizar el retorno de las inversiones y las oportunidades de negocio.

Asimismo, la seguridad de la informacion es un proceso que requiere de medios técnicos y
humanos y una adecuada gestion y definicion de los procedimientos y, en el que es
fundamental la maxima colaboracion e implicacion de todo el personal de la empresa.

La direccion de la empresa, consciente del valor de la informacién, esta profundamente
comprometida con la politica descrita en este documento.

1.2. Definiciones

SISTEMA DE INFORMACION: conjunto organizado de recursos para que la
informacién se pueda recoger, almacenar, procesar o tratar, mantener, usar,
compartir, distribuir, poner a disposicion, presentar o transmitir.

RIESGO: estimacion del grado de exposicidn a que una amenaza se materialice
sobre uno o mas activos causando dafnos o perjuicios a la organizacion.

GESTION DE RIESGOS: actividades coordinadas para dirigir y controlar una
organizacion con respecto a los riesgos.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI): sistema de
gestion que, basado en el estudio de los riesgos, se establece para crear,
implementar, hacer funcionar, supervisar, revisar, mantener y mejorar la seguridad
de la informacion. El sistema de gestién incluye la estructura organizativa, las
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politicas, las actividades de planificacion, las responsabilidades, las practicas, los
procedimientos, los procesos y los recursos.

DISPONIBILIDAD: Es necesario garantizar que los recursos del sistema se
encontraran disponibles cuando se necesiten, especialmente la informacidn critica.

INTEGRIDAD: La informacion del sistema ha de estar disponible tal y como se
almaceno por un agente autorizado.

CONFIDENCIALIDAD: La informacion solo ha de estar disponible para agentes
autorizados, especialmente su propietario.

AUTENTICIDAD: Se debe asegurar la identidad u origen de la informacion.

o Trazabilidad: Se debe asegurar para ciertos datos quién hizo qué y en qué
momento.

La informacion debe ser protegida durante todo su ciclo de vida, desde su creacion o
recepcion, durante su procesamiento, comunicacion, transporte, almacenamiento, difusion
y hasta su eventual borrado o destruccion. Por ello, se establecen los siguientes principios
minimos:

PRINCIPIO DE CONFIDENCIALIDAD: los sistemas de informacion deberan ser
accesibles unicamente para aquellas personas usuarias, 6érganos y entidades o
procesos expresamente autorizados para ello, con respeto a las obligaciones de
secreto y sigilo profesional.

PRINCIPIO DE INTEGRIDAD Y CALIDAD: se debera garantizar el mantenimiento de
la calidad de la informacion, asi como de los procesos de tratamiento de
estableciéndose los mecanismos para asegurar que los procesos de creacion,
almacenamiento y distribucion de la informacion contribuyen a preservar su
correccion.

PRINCIPIO DE DISPONIBILIDAD Y CONTINUIDAD: se garantizara un nivel de
disponibilidad en los sistemas de informacion y se dotaran los planes y medidas
necesarias para asegurar la continuidad de los servicios y la recuperacion ante
posibles contingencias graves.

PRINCIPIO DE GESTION DE RIESGO: se debera articular un proceso continuo de
analisis y tratamiento de riesgos como mecanismo basico sobre el que debe
descansar la gestion de la seguridad de los sistemas de informacion.
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PRINCIPIO DE PROPORCIONALIDAD EN COSTE: la implantacion de medidas que
mitiguen los riesgos de seguridad de los sistemas de informacion debera hacerse
bajo un enfoque de proporcionalidad en los costes econdmicos y operativos, sin
perjuicio de que se asegurara que los recursos necesarios para el sistema de gestion
de seguridad de la informacion estén disponibles.

PRINCIPIO DE CONCIENCIACION Y FORMACION: se articularan iniciativas que
permitan a las personas usuarias conocer sus deberes y obligaciones en cuanto al
tratamiento seguro de la informacion. De igual forma, se fomentara la formacion
especifica en materia de seguridad TIC de todas aquellas personas que gestionan y
administran sistemas de informacion y telecomunicaciones.

PRINCIPIO DE PREVENCION: se desarrollaran planes y lineas de trabajo especificas
orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad TIC.

PRINCIPIO DE DETECCION Y RESPUESTA: los servicios deben monitorizar la
operacion de manera continua para detectar anomalias en los niveles de prestacion
de los servicios y actuar en consecuencia respondiendo eficazmente, a través de los
mecanismos establecidos al efecto, a los incidentes de seguridad.

PRINCIPIO DE MEJORA CONTINUA: se revisara el grado de cumplimiento de los
objetivos de mejora de la seguridad planificados anualmente y el grado de eficacia
de los controles de seguridad TIC implantados, al objeto de adecuarlos a la constante
evolucion de los riesgos y del entorno tecnolégico de la Administracion Publica.

PRINCIPIO DE SEGURIDAD TIC EN EL CICLO DE VIDA DE LOS SISTEMAS DE
INFORMACION: las especificaciones de seguridad se incluiran en todas las fases del
ciclo de vida de los servicios y sistemas, acompafadas de los correspondientes
procedimientos de control.

PRINCIPIO DE FUNCION DIFERENCIADA: la responsabilidad de la seguridad de los
sistemas de informacion estara diferenciada de la responsabilidad sobre la prestacién
de los servicios.

La Politica de Seguridad de la Informacién es aprobada por la Direccién de la
empresa y su contenido y el de las normas y procedimientos que la desarrollan es de
obligado cumplimiento.

Todos los usuarios con acceso a la informacién tratada, gestionada o propiedad de
la empresa tienen la obligacion y el deber de custodiarla y protegerla.

La Politicay las Normas de Seguridad de la Informacion se adaptaran a la evolucion
de los sistemas y de la tecnologia y a los cambios organizativos y se alinearan con la
legislacion vigente y con los estandares y mejores practicas de la norma del Esquema
Nacional de Seguridad.
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Las medidas de seguridad y los controles fisicos, administrativos y técnicos
aplicables se detallaran en el Documento de Aplicabilidad y la empresa debera
establecer una planificacion para su implantacion y gestion.

Las medidas de seguridad y los controles establecidos seran proporcionales a la
criticidad de la informacion a proteger y a su clasificacion.

Los usuarios que incumplan la Politica de Seguridad de la Informacion o las normas
y procedimientos complementarios podran ser sancionados de acuerdo con lo
establecido en los contratos que amparen su relacion con la empresa y con la
legislacion vigente y aplicable.

PULSIA establece los siguientes principios basicos como directrices fundamentales de
seguridad de la informacidén que han de tenerse siempre presentes en cualquier actividad
relacionada con el tratamiento de informacion:

ALCANCE ESTRATEGICO: La seguridad de la informacién debera contar con el
compromiso y apoyo de la Direccion de PULSIA, de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas para conformar un
marco de trabajo completamente coherente y eficaz.

ORGANIZACION E IMPLANTACION DEL PROCESO DE SEGURIDAD: La
seguridad de la informacion compromete a todos los miembros de la organizacion.
PULSIA identifica los responsables y establece sus responsabilidades al efecto en el
apartado de “Roles, responsabilidades y deberes” de este documento. La Politica de
seguridad y la normativa seran conocidas por todos los miembros de la organizacion.

GESTION DE PERSONAL: Todo el personal de PULSIA relacionado con la
informacidn y los sistemas es formado e informado de sus deberes y obligaciones en
materia de seguridad, esencialmente mediante los procedimientos de seguridad que
en cada caso procedan y mediante la normativa de uso de los activos. Sus
actuaciones son supervisadas segun los roles establecidos para verificar que se
siguen los procedimientos definidos.

Los accesos de los usuarios son unicos y se verifican de forma periddica sus
derechos y las actividades que tienen que ver con la Seguridad de la informacion
para corregir o exigir responsabilidades en su caso.

PROFESIONALIDAD, CONCIENCIACION Y FORMACION: La seguridad de los
sistemas es gestionada y revisada por personal de PULSIA cualificado y personal
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externo especializado, que recibe y actualiza la formacion necesaria para garantizar
la seguridad de la informacion.

La presente Politica de Seguridad de la Informacién debe ser conocida por todos los
usuarios internos y externos y por las empresas que accedan, gestionen o traten
datos de la empresa.

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica de
Seguridad de la Informacion también deberan ser adecuadamente comunicados y
puestos en conocimiento de las personas, empresas e instituciones afectadas o
implicadas en cada caso.

Se definiran, peridodicamente, programas de comunicacidn, concienciacién y
formacion y se entregara copia de la normativa correspondiente a los usuarios.

AUTORIZACION Y CONTROL DE LOS ACCESOS: El acceso a los sistemas de
informacién es controlado, monitorizado y limitado a los usuarios, procesos,
dispositivos y sistemas de informacion con las minimas funcionalidades permitidas
y/o autorizadas.

SEGURIDAD INTEGRAL: La seguridad de la informacién se entendera como un
proceso integral constituido por elementos técnicos, humanos, materiales y
organizativos, evitando, salvo casos de urgencia o necesidad, cualquier actuacion
puntual o tratamiento coyuntural. La seguridad de la informacion debera considerarse
como parte de la operativa habitual, estando presente y aplicandose durante todo el
proceso de disefio, desarrollo y mantenimiento de los sistemas de informacion.

PROTECCION FiSICA DE LAS INSTALACIONES: La infraestructura que aloja los
sistemas de la organizacion se encuentra ubicada en las instalaciones del proveedor
de hosting contratado, las cuales deben contar con medidas de seguridad fisica,
mecanismos de control de acceso, sistemas de redundancia, continuidad de negocio
y condiciones ambientales adecuadas.

GESTION DE RIESGOS: El anélisis y gestion de riesgos sera parte esencial del
proceso de seguridad de la informacion. La gestion de riesgos permitira el
mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles
aceptables. La reduccion de estos niveles se realizara mediante el despliegue de
medidas de seguridad, que establecera un equilibrio entre la naturaleza de los datos
y los tratamientos, el impacto y la probabilidad de los riesgos a los que estan
expuestos y la eficacia y el coste de las medidas de seguridad.

CONTRATACION Y ADQUISICIONES: Todas las contrataciones y adquisiciones que
supongan o requieran acceso o tratamiento de informacion clasificada como no
publica, deberan realizarse amparadas por un contrato que incluya clausulas
destinadas a garantizar la salvaguarda de la confidencialidad, integridad vy
disponibilidad de informacién.
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En aquellos casos en los que los servicios contratados supongan acceso o
tratamiento por el proveedor de datos de caracter personal se debera incluir en el
contrato el clausulado requerido para el cumplimiento de la LOPDGDD vy sus
desarrollos.

Las empresas y personas que con motivo de contrataciones de servicios o
adquisiciones de cualquier tipo accedan a informacion confidencial o de uso interno,
deberan conocer la Politica de Seguridad de la Informacion y las normas y
procedimientos complementarios que sean de aplicacion para el objeto de la
contratacion.

Las empresas y personas externas que accedan a la informacion de la empresa
deberan considerar dicha informacién, por defecto, como confidencial. La unica
informacién que podran considerar como no confidencial es aquella que se haya
obtenido a través de los medios de difusion publica.

INTEGRIDAD Y ACTUALIZACION DEL SISTEMA: En PULSIA los sistemas se
evaluan de manera periddica para conocer en todo momento su estado de seguridad,
tomando en consideracion las especificaciones de los fabricantes, las
vulnerabilidades y las actualizaciones que procedan, y gestionando de esta manera
la integridad de los mismos.

Todos los elementos de los sistemas requieren autorizacion previa a su instalacion.

PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO: La
informacidn se clasifica de acuerdo con la sensibilidad requerida en su tratamiento y
segun los niveles de seguridad y proteccion exigibles.

PULSIA presta especial atencion a la informacion almacenada o en transito a través
de entornos inseguros. Esto incluye a la informacién almacenada o tratada en
equipos portatiles, tabletas, smartphones, dispositivos periféricos, soportes de
informacidn, asi como a las comunicaciones sobre redes abiertas o con cifrado débil,
donde se aplican las medidas de seguridad que garanticen que la informacion se
trata acorde a su clasificacion.

PREVENCION ANTE OTROS SISTEMAS DE INFORMACION
INTERCONECTADOS: PULSIA protege el perimetro de acceso a su sistema, en
particular en las conexiones a través de Internet, analizando siempre los riesgos
derivados de la interconexion con otros sistemas, y estableciendo las medidas que
garanticen el nivel de seguridad necesario.

REGISTRO DE ACTIVIDAD: PULSIA registra las actividades de sus usuarios con el
fin de monitorizar, analizar, investigar y documentar actividades indebidas o no
autorizadas, permitiendo identificar en cada momento a la persona que actua. Todo
ello con plenas garantias del derecho al honor, a la intimidad personal y familiar y a
la propia imagen de los afectados, y de acuerdo con la normativa sobre proteccion
de datos personales y demas disposiciones que resulten de aplicacion.
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INCIDENTES DE SEGURIDAD: Cualquier compromiso de la confidencialidad,
integridad, disponibilidad, autenticidad o trazabilidad de la informacion de la empresa
se considera un incidente de seguridad. PULSIA dispone de un sistema de deteccion
y reaccion frente a los incidentes de seguridad, que son clasificados y gestionados
hasta su solucién recopilando las evidencias de manera que se pueda informar y
aprender de los mismos para mejorar de forma continuada.

En particular la empresa dispone de un sistema de deteccion y reaccion frente a
codigo daiino, asi como de un sistema de prevencion y deteccidn de intrusiones,
realizando auditorias técnicas para asegurar las medidas de proteccion pertinentes.

Los usuarios disponen de canales establecidos para informar de forma inmediata de
cualquier incidente o anomalia detectada.

CONTINUIDAD DE LA ACTIVIDAD: PULSIA realiza las copias de seguridad que
garantizan la recuperacion de la informacion, y establece los mecanismos adecuados
para garantizar la continuidad de las operaciones en caso de pérdida de los medios
habituales de trabajo.

PROPORCIONALIDAD: El establecimiento de medidas de proteccion, deteccidn y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor
de la informacién y de los servicios afectados.

MEJORA CONTINUA: Las medidas de seguridad se reevaluaran y actualizaran
periédicamente para adecuar su eficacia a la constante evolucion de los riesgos y
sistemas de proteccién. La seguridad de la informacion sera atendida, revisada y
auditada por personal cualificado.

SEGURIDAD POR DEFECTO: Los sistemas deberan disefarse y configurarse de
forma que garanticen un grado suficiente de seguridad por defecto.

PULSIA considera que las funciones de Seguridad de la Informacién deberan quedar
integradas en todos los niveles jerarquicos de su personal.

Puesto que la Seguridad de la Informacion incumbe a todo el personal de PULSIA,
esta Politica debera ser conocida, comprendida y asumida por todos sus empleados.

Para la consecucion de los objetivos de esta Politica, PULSIA debera establecer una
estrategia preventiva de analisis sobre los riesgos que pudieran afectarle,
identificandolos, implantando controles para su mitigacion y estableciendo
procedimientos regulares para su reevaluacion. En el transcurso de este ciclo de
mejora continua, PULSIA mantendra la definicién tanto del nivel de riesgo residual
aceptado (apetito al riesgo) como de sus umbrales de tolerancia.
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El alcance de esta Politica de Seguridad de la Informacion engloba los sistemas de
informacion que soportan los procesos para servicios de:

LOS SISTEMAS DE INFORMACION QUE DAN SOPORTE AL DISENO DE
INFRAESTRUCTURAS DE RED, DESARROLLO DE SOFTWARE,
INSTALACION Y MANTENIMIENTO DE REDES DE AREA LOCAL, WAN E
INALAMBRICAS, CONFIGURACION Y MANTENIMIENTO DE EQUIPOS
INFORMATICOS, SEGURIDAD EN LAS COMUNICACIONES Y
SERVICIOS DE CESION DE PERSONAL OUTSOURCING. SEGUN LA
DECLARACION DE APLICABILIDAD.

La presente Politica de Seguridad de la Informacién es de aplicacion a todas las personas,
sistemas y medios que accedan, traten, almacenen, transmitan o utilicen la informacion
conocida, gestionada o propiedad de la empresa para los procesos descritos.

El personal sujeto a esta Politica incluye a todas las personas con acceso a la informacion
descrita, independientemente del soporte automatizado o no en el que se encuentre esta 'y
de si el individuo es empleado o no de la empresa. Por lo tanto, también se aplica a los
contratistas, clientes o cualquier otra tercera parte que tenga acceso a la informacion o los
sistemas de la empresa.

Para garantizar que el proceso de seguridad implantado sera actualizado y mejorado de
forma continua, se implantara y documentara un Sistema de Gestion de la Seguridad de la
Informacién (SGSI). De esta forma, el contenido de la Politica de Seguridad de la
Informacioén sera desarrollado en normas y procedimientos complementarios de seguridad.
La Politica debera estar disponible en la pagina web corporativa de PULSIA, https://pulsia.es
y en un repositorio comun de PULSIA, de forma que sea accesible por todas las personas.

Como sabemos, conocer los riesgos y elaborar una estrategia para gestionarlos
adecuadamente es primordial para la empresa, ya que unicamente si se conoce el estado
de seguridad podran tomarse las decisiones adecuadas para mitigar los riesgos a los que
se enfrenta.

PULSIA utiliza la metodologia Magerit para analizar los riesgos, realizando un analisis
detallado de los riesgos que afecten a los activos recogidos en un inventario de activos, que
queda documentado en un documento de Analisis de Riesgos.

La entidad determina los niveles de riesgo a partir de los cuales toma acciones de
tratamiento sobre los mismos. Un riesgo se considera aceptable cuando implantar mas
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controles de seguridad se estima que consumiria mas recursos que el posible impacto
asociado.

Una vez llevado a cabo el proceso de evaluacion de riesgos, la direccion de la empresa es
la responsable de aprobar los riesgos residuales y los planes de tratamiento de riesgo.

La Direccion de PULSIA, consciente de la importancia de la seguridad de la informacién
para llevar a cabo con éxito sus objetivos de negocio, se compromete a:

Promover en la organizacion las funciones y responsabilidades en el ambito de
seguridad de la informacion.

Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la
informacion.

Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de la
Informacidn entre los empleados de PULSIA.

Exigir el cumplimiento de la Politica, de la legislacién vigente y de los requisitos de
los reguladores en el ambito de la seguridad de la informacion.

Considerar los riesgos de seguridad de la informacion en la toma de decisiones.

PULSIA se compromete a velar por la Seguridad de todos los activos bajo su
responsabilidad mediante las medidas que sean necesarias, siempre garantizando el
cumplimiento de las distintas normativas y leyes que le son aplicables.

Para ello, deberan nombrar una figura responsable de definir, implementar y monitorizar las
medidas de ciberseguridad y seguridad de la informacidn. Esta figura debera establecerse
desde un entorno de gobierno y gestion, y tendra entre sus funciones y responsabilidades
el aplicar principios de segregacion de funciones y el contacto con las autoridades y grupos
de interés especiales en materia de seguridad de la informacion.

Sera responsabilidad de esta figura desarrollar y mantener la Politica, asegurandose que
ésta sea adecuada y oportuna segun evolucione tanto la PULSIA como la regulacion vigente.

Pulsia ® | C/Biologia 12, Edificio Vilamar Il, Planta 2 Oficina 3, 41015 Sevilla | info@grupopulsia.es



POLITICA DE SEGURIDAD
P U L S | A Edicion: 03 | Fecha: Noviembre 2025

7.1. Roles, responsabilidades y deberes

Con tal de coordinar los esfuerzos de Seguridad, la organizacion divide las
responsabilidades del personal en tres categorias.

7.1.1. Responsabilidades del usuario

Toda persona o sistema que acceda a la informacion tratada, gestionada o propiedad de la
empresa se considerara un usuario. Los usuarios son responsables de su conducta cuando
acceden a la informacién o utilicen los sistemas informaticos de la empresa. El usuario es
responsable de todas las acciones realizadas utilizando sus identificadores o credenciales
personales.

Los usuarios tienen la obligacion de:

Cumplir la Politica de Seguridad de la Informacién y las normas, procedimientos e
instrucciones complementarias.

Proteger y custodiar la informacién de la empresa, evitando la revelacion, emision al
exterior, modificacion, borrado o destruccion accidental o no autorizadas o el mal uso
independientemente del soporte o medios por el que haya sido accedida o conocida.

Conocer y aplicar la Politica de Seguridad de la Informacién, las Normas de Uso de
los Sistemas de Informacion y el resto de politicas, normas, procedimientos y
medidas de seguridad aplicables.

7.1.2. Responsable de la informacion

El Responsable de la Informacion es el responsable ultimo de cualquier error o negligencia
que conlleve un incidente de confidencialidad o de integridad (en materia de proteccion de
datos) y de disponibilidad (en materia de seguridad de la informacion).

El Responsable de la Informacion tiene las siguientes responsabilidades:
Velar por el buen uso de la informacion y, por tanto, de su proteccion.
Establecer los requisitos de la informacion en materia de seguridad.

Determinar los niveles de seguridad de la informacién tratada, valorando las
consecuencias de un impacto negativo.

7.1.3. Responsable del servicio

El propietario de los activos del Servicio, entendiendo por tal al responsable de dicho
servicio, tendra las siguientes responsabilidades generales:
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Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad del servicio, de acuerdo con el Responsable de
Seguridad y el Responsable del Sistema.

Mantener la seguridad de la informacion manejada y de los servicios prestados por
los sistemas de informacion en su ambito de responsabilidad.

7.1.4. Direccion

La direccion de la empresa esta profundamente comprometida con la Politica descrita en
este documento y es consciente del valor de la informacion y del grave impacto econémico
y de imagen que puede producir un incidente de seguridad.

En el contexto del Esquema Nacional de Seguridad, la Direccion asume las
responsabilidades descritas para el Responsable de la Informacion y el Responsable del
Servicio.

La Direccion es, por tanto, propietaria de los activos de informacién propios de PULSIA, y
también propietaria de los riesgos.

La direccion asume ademas las siguientes responsabilidades:

Demostrar liderazgo y compromiso con respecto al sistema de gestion de seguridad
de la informacion.

Asegurar que se establecen la Politica y los objetivos de seguridad de la informacion
y que estos son compatibles con la direccidn estratégica de la organizacion.

Aprobar y comunicar la Politica de Seguridad de la Informacién, las Normas de Uso
de los Sistemas de Informacion y la importancia de su cumplimiento a todos los
usuarios, internos o externos, a los clientes y a los proveedores.

Reunirse al menos una vez al ano, y cuando cualquier evento o solicitud
extraordinaria lo demande, con los Responsables de Seguridad y de Sistemas, para
ser informado sobre el SGSI y actualizar la estrategia en materia de Seguridad de la
Informacion.

Fomentar una cultura corporativa de seguridad de la informacion.
Apoyar la mejora continua de los procesos de seguridad de la informacion.

Asegurar que estan disponibles los recursos necesarios para el cumplimiento de la
Politica de seguridad de la informacion, de las normas de uso de los sistemas y para
el funcionamiento del sistema de gestion de seguridad de la informacion.
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Definir el enfoque para el analisis y la gestidn de los riesgos de seguridad de la
informacién y los criterios para asumir los riesgos y asegurar la evaluacion de los
mismos al menos con una periodicidad anual.

Asegurar que se realizan auditorias internas de seguridad de la informacién y que se
revisan sus resultados para identificar oportunidades de mejora.

Definir y controlar el presupuesto para seguridad de la informacion.

Aprobar los planes de formacion y las mejoras y proyectos relacionados con la
Seguridad de la Informacion.

Aprobar la documentacion hasta su segundo nivel de normas y procedimientos.

Determinar las medidas, sean disciplinarias o de cualquier otro tipo, que pudieran
aplicarse a los responsables de violaciones de seguridad.

7.1.5. Responsable de Seguridad

La persona con el cargo de Responsable de Seguridad de la Informacion asumira las
siguientes funciones:

Promover la seguridad de la informaciéon manejada y de los servicios electrénicos
prestados por los sistemas de informacion, con la responsabilidad y autoridad para
asegurarse de que el Sistema de Gestion de la Seguridad de la Informacién cumple
con los requisitos del Esquema Nacional de Seguridad.

Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos
derivados y de la configuracion de seguridad de los sistemas.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los
requisitos de seguridad establecidos por los Responsables del Servicio y de la
Informacién, siguiendo en todo momento lo exigido en el Anexo Il del ENS,
declarando la aplicabilidad de dichas medidas.

Promover las actividades de concienciacion y formacion en materia de seguridad en
su ambito de responsabilidad.

Realizar la coordinacion y seguimiento de la implantacion de los proyectos de
adecuacion a las normas especificadas (ENS), en colaboracién con el Responsable
de Sistemas.

Realizar con la colaboracion del Responsable del Sistema, los preceptivos analisis de
riesgos, de seleccionar las salvaguardas a implantar y de revisar el proceso de
gestion del riesgo.

Asimismo, junto al Responsable del Sistema, aceptar los riesgos residuales
calculados en el analisis de riesgos.
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Promover auditorias periddicas para verificar el cumplimiento de las obligaciones en
materia de seguridad de la informacion y analizar los informes de auditoria,
elaborando las conclusiones a presentar al Responsable del Sistema para que adopte
las medidas correctoras adecuadas. Coordinar el proceso de Gestion de la
Seguridad, en colaboracion con el Responsable de Sistemas.

Firmar la Declaracién de Aplicabilidad, que comprende la relacion de medidas de
seguridad seleccionadas para un sistema.

Elaborar informes peridédicos de seguridad que incluyan los incidentes mas
relevantes en cada periodo, en coordinacion con el Responsable de Sistemas.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo |
del ENS y las medidas de seguridad que deben aplicarse de acuerdo con lo previsto
en el Anexo Il del ENS.

Verificar que las medidas de seguridad son adecuadas para la proteccion de la
informacion y los servicios.

Preparar los temas a tratar en las reuniones del Comité de Seguridad, en
coordinacién con el Responsable del Sistema, aportando informacion puntual para la
toma de decisiones.

Responsable de la ejecucion directa o delegada de las decisiones de la Direccion, se
reunira con esta y con el Responsable del Sistema, al menos con una frecuencia
anual, para asegurar la estrategia.

Respecto a la documentacién, y apoyandose en el Responsable del Sistema, son
funciones del Responsable de Seguridad:

Proponer a la Direccion y al Responsable de Sistemas para su aprobacién la
documentacién de seguridad de segundo nivel (Normas de Seguridad TIC -TIC-y
Procedimientos Generales del Sistema de Gestion de la Seguridad de la Informacion
-SGSI-) y firmar dicha documentacion.

Aprobar la documentacion de seguridad de tercer nivel (Procedimientos
Instrucciones Técnicas STIC).

Mantener la documentacion organizada y actualizada, gestionando los mecanismos
de acceso a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad podra
recabar la colaboracion del Responsable del Sistema.

Tipo documentacion

Informacion
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7.1.6. Delegado de proteccidn de datos

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Proteccion de Datos
tendra como minimo las siguientes funciones:

Informar y asesorar al responsable del tratamiento y a sus empleados de las
obligaciones que les incumben en relacién al RGPD y otras disposiciones de
proteccion de datos.

Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unidn o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion
de datos personales, incluida la asignacidon de responsabilidades, la concienciacion
y formacion del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccion de datos y supervisar su aplicaciéon de conformidad con el
articulo 35.

Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar
consultas, en su caso, sobre cualquier otro asunto.

Tipo documentacion

Informacioén

7.1.7. Responsable del Sistema
Seran funciones del Responsable del Sistema las siguientes:

Desarrollar, operar y mantener el sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacion vy verificacion de su correcto
funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo
los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y los
planes de continuidad existentes.
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Seguimiento del ciclo de vida de los sistemas: especificacion, arquitectura,
desarrollo, operacion, cambios.

Implantar las medidas necesarias para garantizar la seguridad del sistema durante
todo su ciclo de vida, de acuerdo con el Responsable de Seguridad.

Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

Suspender el manejo de una determinada informacién o la prestacion de un servicio
electronico si es informado de deficiencias graves de seguridad, previo acuerdo con
el Responsable de Seguridad y la Direccion.

Realizar con la colaboracién del Responsable de Seguridad, los preceptivos analisis
de riesgos, de seleccionar las salvaguardas a implantar y de revisar el proceso de
gestion del riesgo. Asimismo, junto al Responsable de Seguridad, aceptar los riesgos
residuales calculados en el analisis de riesgos.

Elaborar en colaboracion con el Responsable de Seguridad, la documentacién de
seguridad de tercer nivel (Procedimientos Operativos STIC e Instrucciones Técnicas
STIC).

La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables
al sistema de informacion.

La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad de los sistemas de
informacion.

La gestidon de las autorizaciones concedidas a los usuarios del sistema en particular,
los privilegios concedidos, incluyendo la monitorizacion de que la actividad
desarrollada en el sistema se ajusta a lo autorizado.

La aplicacion de los procedimientos operativos de seguridad.
Aplicar los cambios de configuracion del sistema de informacion.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente,
asi como asegurar que son aplicados los procedimientos aprobados para manejar el
sistema de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no esta comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas
de gestion de eventos de seguridad y mecanismos de auditoria técnica
implementados en el sistema.
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Informar a los respectivos Responsables de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

7.1.8. Comité de Seguridad de la Informacién

Compuesto por el responsable del sistema, la direcciéon y la responsable administrativa, se
reune al menos semestralmente para coordinar la seguridad de la informacion a nivel de la
organizacion.

El Comité de Seguridad de la Informacion asume las responsabilidades del Responsable de
Seguridad, ademas de las funciones siguientes:

Atender las inquietudes de la direccion y de sistemas.

Obtener una fotografia del estado de la seguridad de la informacion.
Promover la mejora continua del SGSI.

Elaborar la estrategia de evolucion.

Revisar la Politica, Normativa y procedimientos al menos anualmente.
Aprobar los requisitos de formacion.

Priorizar actuaciones

Promover la realizacién de auditorias del SGSI y técnicas.

Comprobar que la Seguridad de la Informacion esta presente en todos los proyectos.

La presente Politica de Seguridad de la Informacion es de aplicacion a todas las personas,
sistemas y medios que accedan, traten, almacenen, transmitan o utilicen la informacion
conocida, gestionada o propiedad de la empresa para los procesos descritos.

El personal sujeto a esta Politica incluye a todas las personas con acceso a la informacion
descrita, independientemente del soporte automatizado o no en el que se encuentre esta 'y
de si el individuo es empleado o no de la empresa. Por lo tanto, también se aplica a los
contratistas, clientes o cualquier otra tercera parte que tenga acceso a la informacion o los
sistemas de la empresa.
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Para garantizar que el proceso de seguridad implantado sera actualizado y mejorado de
forma continua, se implantara y documentara un Sistema de Gestion de la Seguridad de la
Informacion (SGSI). De esta forma, el contenido de la Politica de Seguridad de la
Informacién sera desarrollado en normas y procedimientos complementarios de seguridad.
La Politica debera estar disponible en la pagina web corporativa de PULSIA, www.pulsia.es
y en un repositorio comun de PULSIA (Sharepoint), de forma que sea accesible por todas
las personas.

Como sabemos, conocer los riesgos y elaborar una estrategia para gestionarlos
adecuadamente es primordial para la empresa, ya que unicamente si se conoce el estado
de seguridad podran tomarse las decisiones adecuadas para mitigar los riesgos a los que
se enfrenta.

PULSIA utiliza la metodologia Magerit para analizar los riesgos, realizando un analisis
detallado de los riesgos que afecten a los activos recogidos en un inventario de activos, que
queda documentado en un documento de Analisis de Riesgos.

La entidad determina los niveles de riesgo a partir de los cuales toma acciones de
tratamiento sobre los mismos. Un riesgo se considera aceptable cuando implantar mas
controles de seguridad se estima que consumiria mas recursos que el posible impacto
asociado.

Una vez llevado a cabo el proceso de evaluacion de riesgos, la direccion de la empresa es
la responsable de aprobar los riesgos residuales y los planes de tratamiento de riesgo.

La Direccidon de PULSIA, consciente de la importancia de la seguridad de la informacion
para llevar a cabo con éxito sus objetivos de negocio, se compromete a:

Promover en la organizacion las funciones y responsabilidades en el ambito de
seguridad de la informacion.

Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la
informacion.

Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de la
Informacioén entre los empleados de PULSIA.

Exigir el cumplimiento de la Politica, de la legislacidn vigente y de los requisitos de
los reguladores en el ambito de la seguridad de la informacion.

Considerar los riesgos de seguridad de la informacion en la toma de decisiones.
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10.1. Niveles de clasificacion

NIVEL DETALLE NIVEL EJEMPLOS

Se trata de la informacion que puede ser conocida | Son ejemplos de este tipo de

General por cualquier tipo de persona y su utilizacion informacion los catalogos de productos
fraudulenta no supone un riesgo para los intereses y la informacion disponible en la pagina
de PULSIA. Web.

Son ejemplo de este tipo de
informacion los correos electrénicos y
los documentos de trabajo de las areas
del grupo.

Es la informacion utilizada por las areas De PULSIA
Restringido y cuya utilizacion fraudulenta supone un riesgo para
los intereses del Grupo poco significativo.

Es aquella informacion que solo puede ser conocida
por un numero reducido de personas y para la que
un uso fraudulento puede suponer un impacto para
los intereses de PULSIA significativo.

Son ejemplos de este tipo de
informacion los informes de auditoria y
de estrategia del grupo.

Confidencial

10.2. Gestion de informacién privilegiada

La informacién que se considere reservada, confidencial o secreta se debera tratar con
especial cuidado, debiéndose definir medidas de seguridad extraordinarias o adicionales
para el adecuado tratado de esta.

Este tipo de informacion se debera enviar cifrada y mediante protocolos seguros.
Tipo documentacion

Informacioén

10.3. Etiquetado de la informacion

PULSIA debera etiquetar mediante métodos manuales o, en la medida de lo posible,
automatizados para facilitar el procesamiento adecuado de las medidas de seguridad que
apliquen en cada caso.

Se deberan etiquetar los documentos o materiales, asi como los anexos, copias,
traducciones o extractos de estos, segun los niveles de clasificacion de la informacién
exceptuando la informacion considerada de “Uso publico”.

Se debera definir un proceso o procedimiento para el etiquetado de la informacion de
acuerdo con los siguientes requisitos:
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Asegurar que el etiquetado de la informacion refleja el esquema de clasificacion de
la informacién adoptado.

Asegurar que las etiquetas sean facilmente reconocibles entre los empleados.

Orientar a los empleados sobre dénde y cdmo se colocaran o utilizaran las etiquetas,
en funcién del proceso de acceso a la informacion o a los activos que la soportan.

Indicar las excepciones en los que se permite omitir el etiquetado, sin que ello
suponga una omision del deber de clasificar la informacion.

Se debera prestar especial atencion y tratar con cuidado maximo el etiquetado de activos
fisicos que contengan informacion reservada o secreta, para evitar su sustraccion por ser
facilmente identificable.

Tipo documentacion

Informacion

10.4. Manipulacién de la informacion

PULSIA se encargara de desarrollar e implementar un conjunto adecuado de
procedimientos para la correcta manipulacion la informacion. Se deberan adoptar las
medidas necesarias para proteger la informacion de acuerdo a su clasificacion, de forma
que la informacién confidencial o secreta estara en todo momento custodiada durante todo
el ciclo de vida de la misma.

10.5. Privacidad de la informacion

PULSIA debera asegurar la privacidad de los datos de caracter personal con el objetivo de
proteger los derechos fundamentales de las personas fisicas, especialmente su derecho al
honor, intimidad personal y familiar y a la propia imagen, mediante el establecimiento de
medidas para regular el tratamiento de los datos. De esta forma cumplira con la legislacion
vigente en materia de proteccion de datos personales en funcion de la jurisdiccion en la que
esté establecida y opere (a modo ilustrativo, la Ley Organica 3/2018, de 5 de diciembre, de
Proteccidn de Datos y Garantias de los Derechos Digitales para el caso de Espafia) y debera
incluir las medidas necesarias para cumplir con la normativa.

Se deberan implementar medidas adecuadas para asegurar la privacidad de la informacion
en todas las fases de su ciclo de vida.

Tipo documentacion

Informacion
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10.6. Prevencion de fugas de informacion

La fuga de informacion es una salida no controlada de informacién (intencionada o no
intencionada) que provoca que la misma llegue a personas no autorizadas o que su
propietario pierda el control sobre el acceso a la misma por parte de terceros.

Se deberan analizar los vectores de fuga de informacién. Para ello, se deberan identificar
los activos cuya fuga supone mayor riesgo, basandose en la criticidad del activo y el nivel
de clasificacion que la informacion tenga. Ademas, se deberan identificar las posibles vias
de robo, pérdida o fuga de cada uno de los activos en sus diferentes estados del ciclo de
vida.

PULSIA debera definir procedimientos para evitar la ocurrencia de las situaciones que
puedan provocar la pérdida de informacioén, asi como procedimientos de actuacién en caso
de que se notifique una fuga de informacion.

Se debera asegurar la formacion y capacitacion de todos los empleados en torno a buenas
practicas para la prevencion de fugas de informacién. Especialmente se deberan tener en
cuenta, al menos, los siguientes aspectos:

Proceso para el manejo de dispositivos de alta criticidad conocidos.

Uso adecuado de dispositivos extraibles como USBs, CD/DVDs o similares.

Se han diseflado unas politicas que deben ser llevadas a cabo a la hora de acceder a la
informacidn de la organizacion y que responden a la siguiente clasificacion.

11.1. De la instalacion del equipo informatico

Todo el equipo informatico (PCs, servidores, teléfonos moviles, PDA, otros dispositivos...),
que corresponda al uso exclusivo de personal contratado por la Organizacion esta sujeto a
las normas y procedimientos de instalaciéon de PULSIA bajo supervision del Responsable de
Seguridad de la Organizacion o el personal designado por éste. La instalacion de cualquier
programa debera disponer de autorizacién por su parte.

Los equipos de la organizacion destinados a funciones de propdsito especifico y vinculados
a servicios de caracter critico deberan alojarse exclusivamente en la infraestructura del
proveedor de hosting contratado. Dicho proveedor debera garantizar Las condiciones
ambientales, la alimentacion eléctrica y su acceso esta regulado mediante los mecanismos
oportunos.
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Los usuarios de los equipos de uso personal deberan responsabilizarse de cumplir con las
politicas de seguridad establecidas por PULSIA.

Los responsables de las distintas areas de los departamentos con personal y acceso a la
informacion de la organizacion deberan en conjuncion con el Responsable de Seguridad
dar cumplimiento con las normas de instalacién y notificaciones correspondientes de
actualizacion, reubicacion, reasignacion, adjudicacion, etc., tanto del personal como de los
equipos de uso exclusivo del mismo.

11.2. Del mantenimiento del equipo informatico

Cada equipo destinado en exclusiva al trabajo para la organizacion, aun perteneciendo a
una entidad externa, sera responsabilidad de la persona a la que haya sido asignado, por lo
que cualquier cambio en el puesto de trabajo y/o de cualquier PC y material de la
organizacion debera ser registrado.

El acceso desde ordenadores portatiles y otros dispositivos méviles a la informacion de la
organizacion (para consultorias externas, asesorias, etc.) se hara solicitando el mismo al
Responsable de Seguridad, el cual otorgara un acceso temporal a los recursos necesarios
de la organizacion con la finalidad con que se disponga, comprometiéndose el usuario de
dicho dispositivo a no mantener ninguna copia en local de dicha informacién y cumplir con
los normas establecidas para el acceso a la misma expuestas en este documento.

Tipo documentacion

Informacioén

11.3. Del control de acceso al equipo informatico

Todos y cada uno de los equipos son asignados a un usuario, por lo que es de su
competencia hacer buen uso de estos. Cada trabajador se encargara de llevar a cabo las
siguientes practicas de Seguridad recomendadas en su equipo:

El acceso a los equipos se realizara mediante cuentas locales autorizadas y regirse
por las normas en cuanto a politica de contrasefas de la organizacion.

Apagar el ordenador fuera del horario de trabajo, asi como evitar el uso de este por
terceras personas.

Proteger el escritorio de este durante las ausencias del puesto de trabajo en horario
de oficina, mediante el bloqueo del PC. Los equipos se configuran con proteccion
por contrasefia que se activa tras un periodo de inactividad.

No revelar las contrasefas personales a nadie, no registrarlas en ningun soporte que
no garantice la correcta proteccion de estas como, por ejemplo, soporte papel.
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Emplear el correo proporcionado por la organizaciéon de una manera responsable y
siempre unicamente en el ambito profesional, evitandose hacer uso de ella en para
el ambito privado. No emplear recursos productivos facilitados por PULSIA, para usos
no pertinentes.

Comunicar cualquier incidencia de seguridad (posible virus, comportamientos
sospechosos, etc.) al responsable de Seguridad.

El acceso a informacion corporativa se realizara a través de la red de datos corporativa, asi
como el acceso a datos corporativos, el cual estara limitado a los usuarios que deban usarla
mediante autenticacién por nombre de usuario y contrasefa.

11.4. Politica de contrasenas

Todos los empleados que necesitan acceso a algun Sistema de Informacion de la
organizacion disponen de un Identificador ID de usuario Unico y una contrasena
personal.

El usuario asociado a cada empleado sera conforme a los privilegios que
corresponden a sus funciones, responsabilidades y actividades.

Todos los usuarios son responsables de proteger sus identificadores de usuario y
contrasenas.

Las contrasenas escogidas por los usuarios deben ser dificiles de adivinar y no deben
contener informacién relacionada con su trabajo y su vida personal: numeros de
teléfono, nombre de familiares, direcciones, niumeros personales (PIN, SIN, DNI, etc.),
lugares conocidos, etc.

Las contrasefias deben ser cambiadas con la periodicidad y cumplir las normas
establecidas para cada sistema.

Las contrasefas no deben ser almacenadas en ficheros legibles, macros, PCs sin
control de acceso o ningun otro lugar donde puedan ser accedidas por personas sin
autorizacion.

Los administradores del sistema y personal técnico nunca solicitaran la contrasena a
sus usuarios. La unica excepcion es la asignacion inicial de la contrasena personal
con el compromiso por parte del usuario de cambiarla inmediatamente en el primer
acceso al sistema.

Si un usuario sospecha que su identificador y contrasefia esta siendo utilizado
ilegalmente, es su responsabilidad avisar inmediatamente al responsable de
Seguridad.
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11.5. Del control del soporte en papel

Dado que la organizacidon no emplea soporte en papel en su operativa habitual, los
empleados deberan extremar la proteccion de la informacion digital, evitando dejar datos
confidenciales visibles, accesibles o desatendidos en sus dispositivos durante las sesiones
de teletrabajo. Asimismo, deberan bloquear la pantalla cuando se ausenten del puesto y
garantizar que no existan copias locales no autorizadas ni descargas innecesarias que
comprometan la seguridad de la informacion.

11.6. Del control de acceso remoto y teletrabajo

La organizacion dispone de una conexion remota a su red para usuarios en su puesto de
teletrabajo. La conexion remota se realiza de forma cifrada para autenticarse. El usuario
remoto se compromete a adoptar las medidas de Seguridad en su equipo para garantizar
que el acceso a los datos se realiza de manera responsable.

El equipo utilizado para la conexion en la modalidad de trabajo en remoto sera
proporcionado por PULSIA y dispondra de los siguientes requerimientos de seguridad.

Capacidad de realizar una conexion a través de una VPN.

Disponer de un sistema operativo actualizado con los ultimos parches y
actualizaciones

de seguridad.
Software antivirus instalado.
Software de firewall/cortafuegos personal instalado.

El servicio de teletrabajo se monitorizara y controlara, registrandose tanto la conexion como
la actividad de acuerdo con los protocolos de seguridad.

11.7. Del acceso a Internet

Los accesos a Internet a través de los navegadores deben sujetarse a las normas éticas y
es responsabilidad de cada usuario realizar un uso licito de los medios de que le provee la
organizacion para el correcto desempeno de su trabajo.

El acceso web a la Intranet de la organizacién se realizara desde cualquier puesto de trabajo
y es protegido mediante el control de accesos. Por ello, toda la programacion involucrada
en la tecnologia Web debera cumplir unos requisitos de calidad y de seguridad.

El material que aparezca en la pagina web debera ser aprobado por Gerencia, respetando
la ley de propiedad intelectual (derechos de autor, créditos, permisos y proteccion, como
los que se aplican a cualquier material impreso).
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11.8. De la utilizacion de los recursos de Pulsia

Todos los empleados que utilicen los Sistemas de Informacién de la organizacion deben
firmar la aceptacion de esta politica de Seguridad. Al firmar esta politica, el empleado acepta
comprender y comprometerse al cumplimiento de las politicas y procedimientos de la
organizacion relativas al uso de los Sistemas de Informacion, incluyendo las normas de la
presente politica.

El uso del correo electronico para comunicaciones corporativas estara limitado a las cuentas
de la organizacién y debera cumplir con el proposito del desempefio del trabajador.

La cesion de datos a través de este medio debera estar autorizada para la finalidad exclusiva
para la cual sea necesario. Esta prohibido copiar, sin justificacion o autorizacion, informacion
propia de la organizacion o software.

Aquellos responsables de reenvio de informacién a terceros sin autorizacion estaran sujetos
a la aplicacion de medidas disciplinarias. Incluido en este apartado esta la prohibicion de
enviar cartas o solicitudes, asi como transmitir cualquier software no validado por la
organizacion.

Se hara un uso responsable de otras cuentas personales para uso particular en la
organizacion. Ademas, sera responsabilidad del usuario la apertura de mensajes de correo,
por lo que se aconseja no abrir correos electronicos no solicitados, de remitentes
desconocidos o sospechosos. Es responsabilidad igualmente del usuario el buen uso del
correo electronico, si bien se dispondran las medidas técnicas por parte de PULSIA para
evitar el spam de correo, las cuentas no autorizadas, etc. Debido a que las cuentas de correo
electronico corporativas son cedidas por la organizacién para uso profesional del empleado,
el usuario debera atenerse a las reglas establecidas para su uso por la organizacion.

11.9. De la utilizacion de soportes de informacién

Se prohibe expresamente la salida de soportes de informacion extraible (dispositivos de
almacenamiento USB, memorias flash, etc.) con datos confidenciales o restringidos de
PULSIA, sin el consentimiento expreso del Responsable de Seguridad y con las medidas de
seguridad adecuadas. Cuando se usen dichos dispositivos dentro de PULSIA,

los usuarios deben ser conscientes de ejecutarlos solo en equipos con antivirus actualizados
y conocer perfectamente el origen de dicho medio y que sea confiable.

Cualquier informacién que sea almacenada en un soporte de informacién extraible debera
ser empleada exclusivamente para motivos de trabajo y la informacion debera eliminarse de
manera segura o guardarse bajo llave una vez deje de ser util.
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11.10. De supervision y evaluacion

La organizacion se reserva el derecho de monitorizar e inspeccionar el correcto uso de los
Sistemas de Informacion por parte de los empleados en cualquier momento, respetando la
legislacion vigente en cuanto al derecho de privacidad de los empleados. Estas
comprobaciones pueden llevarse a cabo con o sin el consentimiento y presencia del
empleado involucrado y se llevaran a cabo con el consentimiento expreso del responsable
de la Gerencia.

Peridodicamente se realizara un escaneo en la red empleada por PULSIA, en busca de
posibles fallos y vulnerabilidades, asi como de virus en los PCs, servidores y recursos de la
organizacion y una actualizacion del inventario de aplicaciones y uso de los recursos de
cada PC.

Con una periodicidad minima anual se revisara esta politica de Seguridad para adecuarla a
los posibles cambios en la organizacion o legislativos y se analizaran las incidencias y no
conformidades encontradas en el sistema, elaborando una lista de acciones a emprender y
ejecutar durante el aho siguiente para garantizar la Seguridad y el buen uso de los recursos
de la Organizacion. Como excepcidn se encuentran los sistemas considerados criticos que
estaran bajo monitorizacion permanente.

Se realizaran las copias de Seguridad y recuperacion de ficheros segun las normas
establecidas en los procedimientos correspondientes.

Cualquier incidencia acaecida en los sistemas de informacion sera registrada y se
gestionara segun las normas establecidas en los procedimientos correspondientes. Las
incidencias que afecten a la RGPD / LOPDGDD, seran marcadas como tales.

Periodicamente se llevara a cabo por parte de una tercera organizacion la auditoria de
cumplimiento del RGPD (“Reglamento General de Proteccidén de Datos”) y de la LOPDGDD
(“Ley Organica de Proteccion de Datos”), asi como auditorias del Sistema de Gestion de la
Seguridad de la Informacion (SGSI).

11.11. Propiedad intelectual el material desarrollado en la
organizacion

PULSIA tiene derechos exclusivos sobre patentes, copyrights, licencias, desarrollos y
cualquier otra propiedad intelectual desarrollada por sus empleados con motivo de su
trabajo en PULSIA. Ademas, todos los desarrollos y documentos producidos o provistos por
los empleados para el propésito de la organizacion son propiedad de PULSIA quien se
reserva el derecho de acceso y utilizacion de esta documentacion en virtud de los intereses
de la organizacion.
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En la adquisicion de productos de seguridad o contratacion de servicios de seguridad de
las tecnologias de la informacion y la comunicacion que vayan a ser empleados en los
sistemas de informacion del ambito de aplicacion de este real decreto, se utilizaran, de forma
proporcionada a la categoria del sistema y el nivel de seguridad determinados, aquellos que
tengan certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicion.

El Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de
Seguridad de las Tecnologias de la Informacién del Centro Criptolégico Nacional (en
adelante, CCN), constituido al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto
421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional, teniendo
en cuenta los criterios y metodologias de evaluacion nacionales e internacionales
reconocidas por este organismo y en funcion del uso previsto del producto o servicio
concreto dentro de sus competencias, determinara los siguientes aspectos:

Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.
Otras certificaciones de seguridad adicionales que se requieran normativamente.

Excepcionalmente, el criterio a seguir en los casos en que no existan productos o
servicios certificados.

Para la contratacion de servicios de seguridad se estara a lo sefalado en los apartados
anteriores y a lo dispuesto en el articulo 16.

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempeno, lo que implica incorporar los siguientes
aspectos:

El sistema proporcionara la funcionalidad imprescindible para que la organizacion
alcance sus objetivos competenciales o contractuales.

Las funciones de operacion, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que solo son desarrolladas por las personas autorizadas,
desde emplazamientos o equipos asimismo autorizados.

Se eliminaran o desactivaran, mediante el control de la configuracion, las funciones
que sean innecesarias o0 inadecuadas al fin que se persigue. El uso ordinario del
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sistema ha de ser sencillo y seguro, de forma que una utilizacidon insegura requiera
de un acto consciente por parte del usuario.

Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las
funciones que sean innecesarias o inadecuadas.

La inclusion de cualquier elemento fisico o légico en el catalogo actualizado de activos del
sistema, o su modificacion, requerira autorizacion formal del Responsable de Seguridad de
PULSIA.

La evaluacion y monitorizacion permanentes permitiran adecuar el estado de seguridad de
los sistemas atendiendo a las deficiencias de configuracidon, las vulnerabilidades
identificadas y las actualizaciones que les afecten, asi como la deteccion temprana de
cualquier incidente que tenga lugar sobre los mismos. La Responsabilidad sera a cargo del
responsable de seguridad de PULSIA.

En la organizacion e implantacion de la seguridad se prestara especial atencion a la
informacion almacenada o en transito a través de los equipos o dispositivos portatiles o
moviles, los dispositivos periféricos, los soportes de informacion y las comunicaciones sobre
redes abiertas, que deberan analizarse especialmente para lograr una adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacién y conservacion a largo plazo
de los documentos electronicos producidos por los sistemas de informacion comprendidos
en el ambito de aplicacion de este real decreto, cuando ello sea exigible.

Toda informacion en soporte no electronico que haya sido causa o consecuencia directa de
la informacion electrénica a la que se refiere este real decreto, debera estar protegida con
el mismo grado de seguridad que ésta. Para ello, se aplicaran las medidas que correspondan
a la naturaleza del soporte, de conformidad con las normas que resulten de aplicacion.
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Se protegera el perimetro del sistema de informacién, especialmente, si se conecta a redes
publicas, tal y como se definen en la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, reforzandose las tareas de prevencion, deteccion y respuesta a
incidentes de seguridad.

Con el proposito de satisfacer el objeto de este real decreto, con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y
de acuerdo con la normativa sobre proteccion de datos personales, de funcién publica o
laboral, y demas disposiciones que resulten de aplicacion, se registraran las actividades de
los usuarios, reteniendo la informacién estrictamente necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en
cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, garantizando y de
conformidad con lo dispuesto en el Reglamento General de Proteccion de Datos y el respeto
a los principios de limitacion de la finalidad, minimizacion de los datos y limitacion del plazo
de conservacion alli enunciados, los sujetos comprendidos en el articulo 2 podran, en la
medida estrictamente necesaria y proporcionada, analizar las comunicaciones entrantes o
salientes, y unicamente para los fines de seguridad de la informacion, de forma que sea
posible impedir el acceso no autorizado a las redes y sistemas de informacién, detener los
ataques de denegacion de servicio, evitar la distribucion malintencionada de cédigo dainino
asi como otros danos a las antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema
de informacion debera estar identificado de forma unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una
determinada actividad.

La entidad titular de los sistemas de informacion del ambito de este real decreto dispondra
de procedimientos de gestion de incidentes de seguridad de acuerdo con lo previsto en el
articulo 33, la Instrucciéon Técnica de Seguridad correspondiente y, en caso de tratarse de
un operador de servicios esenciales o de un proveedor de servicios digitales, de acuerdo
con lo previsto en el anexo del Real Decreto 43/2021, de 26 de enero , por el que se
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desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

Asimismo, se dispondra de mecanismos de deteccion, criterios de clasificacion,
procedimientos de analisis y resolucion, asi como de los cauces de comunicacién a las
partes interesadas y el registro de las actuaciones. Este registro se empleara para la mejora
continua de la seguridad del sistema.

Respondiendo a requerimientos de calidad y buenas practicas, PULSIA debera disponer de
un Plan de Continuidad de Negocio como parte de su estrategia para garantizar la
continuidad en la prestacion de sus servicios esenciales o criticos y el adecuado manejo de
los impactos sobre el negocio ante posibles escenarios de crisis, proporcionando un marco
de referencia para que la sociedad actue en caso de ser necesario. Este Plan de Continuidad
debera ser actualizado y aprobado peridédicamente. Ademas, se debera definir y mantener
actualizado un Plan de Recuperacién ante Desastres alineado con la continuidad de
negocio. Este plan abarcara la continuidad del funcionamiento de las tecnologias de
informacién y comunicacion.

PULSIA debera encargarse de la formaciéon y capacitacion para todos sus empleados en
materia de Continuidad del Negocio, la cual debera ser revisada periddicamente con el
objetivo de estar totalmente alineada con el Plan existente.

PULSIA debera comprometerse a dotar los recursos necesarios para dar cumplimiento a
toda la legislacion y regulacién aplicable a su actividad en materia de seguridad de la
informaciéon y establecer la responsabilidad de dicho cumplimiento sobre todos sus
miembros. En este sentido, se velara por el cumplimiento de toda legislacion, normativa o
regulacion aplicable.

El responsable de seguridad revisara esta Politica anualmente o cuando haya cambios
significativos que asi lo aconsejen, y la sometera de nuevo a aprobacion por la direccion.
Las revisiones comprobaran la efectividad de la Politica, valorando los efectos de los
cambios tecnoldogicos y de negocio. La direccion sera responsable de aprobar las
modificaciones necesarias en el texto cuando se produzca un cambio que afecte a las
situaciones de riesgo establecidas en el presente documento.

El sistema de gestion de seguridad se auditara cada afo, segun un plan de auditorias.
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El SGSI es para una organizacion el disefio, implantacién, mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la informacion, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion
minimizando a la vez los riesgos de seguridad de la informacion.

22.1. Infraestructura Pulsia

La infraestructura de la organizacion consta de un conjunto de servicios que pueden ser
gestionados internamente o delegado en terceros (proveedores). Dichos servicios seran
agrupados en las distintas areas de la organizacién que contaran con perfiles diferenciados
para el acceso a los recursos de la organizacion y su forma de consumirlos.

22.2. Areas de la organizacion

Se listan a continuacion las diferentes areas de la organizacién. Cada area podra tener
servicios compartidos con otras areas y servicios de acceso especifico. De este modo se
establece una arquitectura que permite segmentar los servicios para acceder de manera
controlada a los mismos.

Negocio
Administracion
Comercial

RRHH

Desarrollo
Microinformatica
Sistemas

Externos (Clientes)
Alumnos de Practicas

Por ejemplo, se debe garantizar que mientras todas las areas compartiran el acceso al
servicio de correo electrénico solo los miembros del area de "administracion" deben
acceder en exclusiva al software de gestion y facturacion.
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22.3. Servicios de la organizacion

Una vez garantizados los accesos licitos a los diferentes servicios que consume cada area,
proporcionados por la propia organizacion o delegados en terceros, se debe establecer un
acceso granular del servicio, de modo que, existan perfiles con diferentes grados de acceso.
Ademas, existiran servicios cuyo acceso debe estar controlado y requeriran autenticacion.

Ejemplos de servicios pueden ser: Correo, LDAP, VPN, Documentacién, Contabilidad,
Facturacion, Gestion, Pulsia Ticketing, GIT, Keepass/Bitwarden, Web, IONOS, StackScale,
GLPI... se pueden consultar los servicios disponibles (segun credenciales) desde el
apartado de aplicaciones.

22.4. Inventario

Principales elementos de la infraestructura. Consultar inventario.

22.5. Analisis de Riesgos

Acceso al documento de Analisis de Riesgos.

22.6. Entorno virtualizado

Para dar solucion a los requisitos de la organizacion se establece una arquitectura
virtualizada en la nube. Esta arquitectura se provee por StackScale y se compone de un
entorno gestionado con el software VSphere del fabricante de software VMWare. El entorno
se compone de 3 nodos fisicos de computacion y un almacenamiento de datos. Estos se
interconectan mediante dos switches fisicos (que proporcionan alta disponibilidad) y un
switch virtual.

Dicha infraestructura da soporte a los diferentes servicios que corren en maquinas
virtualizadas dentro del entorno. Las maquinas se segmentan en diferentes zonas y redes
en funcién de los servicios que sirven.

La politica por defecto es Denegar el trafico entre las zonas y redes.
De este modo se establecen zonas atendiendo a los siguientes criterios:
WAN, zona dedicada al trafico proveniente de internet

LAN, incluye las redes definidas mas abajo y nuevamente segmentadas en base a los
criterios especificos (excepciones de reglas)

VPN, Trafico cifrado entrante y saliente

DMZ, enlace de alta disponibilidad entre firewalls (aislado a nivel de enlace)
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De este modo se establecen redes atendiendo a los siguientes criterios:

Red de produccidén, alberga maquinas que seran accesibles publicamente por
cualquier usuario.

Red de desarrollo, alberga maquinas que contienen los desarrollos de codigos
fuentes de la empresa. Sera accesible unicamente bajo VPN para los usuarios del
grupo "desarrollo".

Red de servicios, alberga maquinas que proporcionan servicios para la propia
organizacion (LDAP, Radius). Estos servicios son usados por otras aplicaciones, pero
nunca se deben de acceder directamente.

Red de empleados, servicios de la organizacion sélo disponibles bajo VPN

Red de externos, alberga maquinas que proporcionan servicios para clientes y
personal externo. Requiere acceso VPN y/o control de ip origen.

REGLAS

ORIGEN DESTINO REGLA

80, 443, 10051

WAN Red produccion
HTTP, HTTPS, ZABBIX, ACTIVO

53, 80, 443, 25, 465, 587, 995, 110,
Red produccion WAN 143, 993
DNS, HTTP, HTTPS, POP, SMTP, IMAP

Red desarrollo 22 [1]
Red produccion
[Maquina Salto] SSH
LDAP [2]
Red produccién Red Servicios

ZABBIX ACTIVO [3]

GLPI [4]
ZABBIX INTER. TRAPPER [7]

Red Servicios

Red Servicios * ZABBIX PASIVO [5]

53, 80, 443, 25, 465, 587, 995, 110,
VPN WAN 143, 993, 22 [6]
DNS, HTTP, HTTPS, POP, SMTP, IMAP

Red desarrollo
VPN L Rol Desarrollo
[Maquina de Salto]
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VPN Red Servicios Rol Sistemas

VPN Red Servicios DNS

Red desarrollo
VPN Rol Devops
[Maquina de Salto]

VPN [Rol Desarrollo, RRHH,

Red produccién HTTP
Devops] P

VPN Red produccion Rol Sistemas

[1] Objetivo: Solo los usuarios DevOps podran "mover" datos desde la red de produccion a
la red de desarrollo. Para ello se usara una maquina de salto. Ninguna maquina de la red de
desarrollo tendra acceso a la red de produccion a excepcion de esta maquina. Para evitar
que sea usada como bypass del acceso controlado, no se permitira ningun trafico a esta
maquina distinto al acceso via RDP [3389] usando la conexién desde VPN por usuarios de
rol DevOps. Se establecera una regla local en la maquina de salto para denegar el acceso
desde cualquier maquina de la misma red.

[2] Crear un usuario para usar el servicio de LDAP desde produccion. Para evitar que una
vulnerabilidad de la maquina de Pro permita obtener los datos del LDAP. Limitar la maquina
origen por IP.

[3] El servicio de correo es el encargado de mandar datos como la cola de envio que debe
ser reportado por el agente en modo activo. El resto de los servicios pueden ser pasivos

[4] Servicio de inventariado mediante API. OCS -> GLPI

[5] El agente Zabbix no envia la informacidn si no el servidor es el que inicia la conexion para
recabar los datos (pulling)

[6] Para la conexion SSH mediante IP publica de Pulsia [VPN] a otros sistemas de clientes.
Ej.: Alcobendas

[7] Algunos servicios deben enviar de forma activa informacion al servidor Zabbix Interno.
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